Cvyberdelikte
verhindern

Wegleitung fur kleine und mittlere Unternehmen

Wissen Sie, wie gut lhr
Unternehmen geschiitztist?

Priifen Sie es mithilfe der Checkliste am
Ende dieser Broschiire!
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1_Cybersicherheit
in Unternehmen als
existenzieller Aspekt

Die Digitalisierung eréffnet der Wirtschaft neue
Wachstumschancen und Beschdftigungsmdglichkeiten.
Zugleich erfordert sie neue Prozesse und flhrt zu einer
grésseren Abhdingigkeit von funktionierender Informations-
und Kommunikationstechnik (IKT). Diese Abhdngigkeiten
nutzen auch Kriminelle aus.

Um sich Zugang zu Netzwerken zu verschaffen, Daten zu
stehlen oder gesamte Systeme lahmzulegen verwendet die
Taterschaft immer ausgefeiltere Methoden. Vom kleinen
Handwerksbetrieb bis zur Grossfirma: Ein Cyberangriff kann
fur Unternehmen zur existenziellen Bedrohung werden.

Mit dem vorliegenden Informationsmaterial gibt die Polizei
grundlegende Empfehlungen fir Kadermitglieder von
kleinen und mittelgrossen Unternehmen zum Schutz vor
Cyberkriminalit&t.

Die Inhalte stltzen sich unter anderem auf Erfahrungen aus
der polizeilichen Ermittlungstatigkeit.

Die Wegleitung zeigt ausserdem auf, was nach einem
Angriff zu tun ist und weshalb sich der Gang zur Polizei lohnt.




2_So0 gehen Kriminelle vor

Angriffe beginnen in der Regel damit, dass sich Kriminelle Gber das Unternehmen informieren. Gestutzt
auf Informationen auf der Firmen-Website oder in den sozialen Medien werden Schwachstellen im
Unternehmensumfeld ausgemacht, mégliche Einfallstore im Unternehmensnetzwerk identifiziert und

ein passendes Angriffsszenario erarbeitet.

21 Typische Einfallstore

Manipulation

Kriminelle nutzen die Hilfsbereitschaft, Gutgldubigkeit
oder die Unsicherheit von Mitarbeitenden aus, um ihnen
sicherheitsrelevante Informationen zu entlocken oder um
Zugang zu Unternehmensnetzwerken zu erlangen («Social
Engineering»). Durch die Kontaktaufnahme per E-Mail
(«Phishing») oder Telefon versucht die Taterschaft, Personen
zur Herausgabe von sensiblen Daten zu bewegen. Mittels
Versand von verseuchten Anhéingen in betrigerischen
Nachrichten oder Links auf infizierte Webseiten gelingt

es Kriminellen Schadsoftware auf Gerdte einzuschleusen
und so Zugang zu den Netzwerken eines Unternehmens zu
erhalten.

Eine besonders tuckische und verbreitete Form der
Manipulation ist das sogenannte «Spear Phishing». Den
gezielt ausgewdhlten Opfern wird vorgegaukelt, mit
vertrauten Personen, Organisationen oder Unternehmen zu
kommunizieren. Weil die Quelle der Nachrichten scheinbar
bekannt ist und Informationen plausibel erscheinen, kommt
es vor, dass selbst aufmerksame Personen die Manipulation
nicht erkennen.

Fernzugriff (Remote Access)

Remote Access dient dazu, von ausserhalb auf einen
Computer oder ein Netzwerk zuzugreifen, beispielsweise
fur Arbeiten im Homeoffice oder zwecks Fernwartung
durch Supportmitarbeitende. Auch Kriminelle nutzen
diesen Fernzugang, um auf Unternehmensnetze zu
gelangen. Dies insbesondere dann, wenn der Fernzugriff
ungenligend geschutzt ist.

Schwachstellen in Anwendungen

Das Ausnutzen von Schwachstellen in Anwendungen ist
ebenfalls eine hdufige Vorgehensweise bei Cyberangriffen.
Es kann sich dabei um Software-Schwachstellen,
Design-Schwachstellen oder um schlecht konfigurierte
Schutzparameter, beispielsweise schwache Passworter,
handeln.

Weitere Informationen zu aktuellen
Cyberbedrohungen finden Sie unter

www.ncsc.admin.ch



http://www.ncsc.admin.ch

2.2 Mogliche Angriffsszenarien

/=

Verschliisselung, Diebstahl oder
Beschdadigung von Daten.

Daten werden bei einem Angriff entweder verschllsselt und nur gegen ein
Losegeld wieder freigegeben (<Ransomware»), gestohlen und gewinnbringend,
beispielsweise im Darknet,(«Datenabfluss») oder die Daten werden verwendet,
um betroffene Drittunternehmen zu erpressen. Der nicht autorisierte Zugang
zu einem Datenverarbeitungssystem kann auch die Zerstérung von Daten
bezwecken, etwa mit dem Ziel, einen Vorteil gegentber der Konkurrenz zu
erlangen oder ein laufendes Geschdft zu blockieren.

Angriffe kdnnen dabei sowohl von aussen wie auch von innen erfolgen:
Mitarbeitende kénnen ebenfalls vertrauliche Firmendaten manipulieren,
vernichten oder an Unberechtigte weitergeben.

CEO-Betrug

Es handelt sich in der Regel um einen massgeschneiderten Angriff mit
Informationen, die im Vorfeld Gber das Unternehmen gesammelt wurden. Der
Betrug erfolgt héufig mittels gefélschter E-Mail der Unternehmensleitung
oder von Vereinsvorsitzenden an die Finanzabteilung beziehungsweise an
Personen mit Kassier-Funktion. Durch eine glaubwurdige Geschichte soll die
angeschriebene Person dazu bewegt werden, angeblich dringende Zahlungen
auszuldsen.

Rechnungsmanipulationsbetrug

Die Taterschaft verschickt bereits versendete Rechnungen mit getinderter
IBAN-Nummer ein weiteres Mal oder weist die Opfer an, fir zuktnftige Zahlungen
ein anderes Empféingerkonto zu benutzen. Dabei wird auf eine bestehende
E-Mail-Kkommunikation Bezug genommen, die eine Zahlungsanweisung oder eine
Rechnung enthdlt. Das heisst, Kriminelle hatten sich im Vorfeld entweder auf das
E-Mail-Konto der absendenden Person oder auf jenes der empfangenden Person
Zugriff verschafft.

Uberlastattacke

Bei einem «Distributed Denial of Services-Angriff» (DDoS) werden Systeme

oder Netzwerke eines Unternehmens komplett Uberlastet, so dass diese
vorUbergehend nicht erreichbar sind. Der Angriff wird so lange aufrechterhalten,
bis ein Lésegeld gezahlt wird. Unternehmen, die beispielsweise einen Webshop
haben, muissen bei einem DDoS-Angriff mit erheblichen Gewinneinbussen oder
entgangenen Auftréigen rechnen. Bei dieser Angriffsart ist vorgéingig kein Zugang
zum Netzwerk eines Opfers noétig.

Physischer Angriff

Auch die physische IKT-Infrastruktur eines Unternehmens kann angegriffen
werden, zum Beispiel indem Datenleitungen sabotiert oder elektronische Gertite
und Datentréiger manipuliert werden.



3 _So schiutzen Sie lhr
Unternehmen

Schutz vor Cyberkriminalitat sollte Teil eines ganzheitlichen und umfassenden Sicherheitskonzepts
sein. Dieses ist sowohl technologisch wie auch organisatorisch ausgerichtet.

31 Kldren Sie die Verantwortlichkeiten

Definieren Sie klare Rollen und Verantwortlichkeiten

im Bereich der Cybersicherheit.

Falls Sie Ihre IKT an Externe ausgelagert haben, regeln
Sie die Zustandigkeiten vertraglich. Die Verantwortung
fur die Cybersicherheit lhres Unternehmens bleibt
jedoch weiterhin bei lhnen.

Auch die Mitarbeitenden missen wissen, an wen sie sich
wenden sollen, wenn sie Fragen zur IKT-Sicherheit haben,
zum Beispiel bei Erhalt eines verdéchtigen E-Mails, oder
wer bei einem Vorfall zu informieren ist.

3.2 Regeln Sie den Zugriff auf Systeme

Berechtigungen und Regeln

Definieren Sie, welche Daten in Inrem Unternehmen als
besonders schitzenswert gelten. Erstellen Sie fir diese
Elemente ein spezifisches Schutzkonzept. Dazu gehort,

die Nutzungsrechte und Zugriffsberechtigungen auf Daten
und Systeme zu definieren und die Verwendung privater
Gerdate, welche flr geschdaftliche Tatigkeiten genutzt werden,
zuregeln.

Mitarbeitende dirfen nicht Gber Administratorenrechte
verfugen. Es gilt, Mitarbeitenden nur diejenigen Rechte

zu gewdhren, welche sie fir die Ausfuihrung der ihnen
zugewiesenen Arbeiten bendétigen (Need-to-know-Prinzip).
Schréinken Sie die Systemrechte so ein, dass Mitarbeitende
nicht eigenstdndig Installationen oder Updates von
Software vornehmen kénnen.

Administratoren miissen mit einem flr diese Tatigkeit
konfigurierten und vom Mitarbeitenden-Account getrennten
spezifischen Admin-Account arbeiten.

Definieren Sie verbindliche Passwortregeln fir Passwoérter
hoher Komplexitéit und Ladnge und setzen Sie diese auch
gegenuber Mitarbeitenden konsequent durch. Richten

Sie flr den Zugang in Ihr Unternehmensnetzwerk eine
Multifaktor-Authentifizierung ein. Dies gilt insbesondere
far Administratoren oder andere privilegierte Konten.

Uberlegen Sie genau, welche Informationen - auch
scheinbar harmlose - Sie auf der Unternehmenswebsite
oder in sozialen Medien offenlegen, denn diese werden von
Kriminellen gesammelt und kénnen fir gezielte Angriffe
verwendet werden.

\
KEXXKXXXXX

So erstellen Sie ein sicheres Passwort

Ein gutes Passwort:

besteht aus mindestens zwolf Zeichen, enthalt
Gross- und Kleinbuchstaben, Zahlen und
Sonderzeichen.

kommt in keinem Worterbuch vor, ist zufdllig
generiert und enthdlt keine personlichen
Informationen.

wird nur fUr eine einzige Anwendung verwendet.
Sollte ein Passwort geknackt werden, ist so nur
ein Login betroffen. Ein Passwortmanager hilft
lhnen, die unterschiedlichen Zugangsdaten fur
verschiedene Anwendungen zu verwalten.

wird mit einer Zwei-Faktor-Authentifizierung
erganzt.

Befolgen Sie oben genannte Regeln. Eine
zyklische Passworténderung ist unnétig.
Passworter missen gewechselt werden,
wenn sie Dritten bekannt sein kdnnten oder
wenn Mitarbeitende nicht mehr in lhrem
Unternehmen tdtig sind.

Geschiitzte und dokumentierte IKT-Infrastruktur

Netzwerkinfrastruktur, Buro- und mobile Geréate sowie
Spezialausristungen missen gegen unbefugten Zugriff,
Verlust, Diebstahl oder Zerstérung geschitzt werden.
Binden Sie Sicherheitstiberlegungen bereits in den
Beschaffungsprozess der IKT-Infrastruktur ein. Nicht nur
die Anforderungen bei der Inbetriebnahme, sondern

fur den gesamten Lebenszyklus eines Systems inklusive
Wartung und Entsorgung, sind zu bertcksichtigen.
Informieren Sie sich beispielsweise, wie lange Sicherheits-
Updates fir Ihre Gerdte zur Verfligung gestellt werden.
Dokumentieren Sie Ihr gesamtes Netzwerk. Die

Daten, Personen, Gerdte, Systeme und Anlagen lhres
Unternehmens sollten identifiziert, katalogisiert und in
Bezug auf ihre Kritikalitéit bewertet werden. Nur so wissen
Sie, was Sie schitzen missen. Auch wenn Sie |hre IKT
ausgelagert haben, miissen Sie den Uberblick behalten:
Sie tragen die Verantwortung.



Sicheres E-Banking

Kldren Sie séimtliche Prozesse, welche den Zahlungsverkehr
betreffen. Setzen Sie die Einhaltung dieser Prozesse
konsequent durch; beispielweise Vier-Augen-Prinzip,
Kollektivunterschrift, Rickfragen Gber einen zweiten Kanal,
insbesondere bei Kontodnderungen.

Verwenden Sie fUr Zahlungen nach Méglichkeit einen
separaten Computer, auf welchem Sie nicht im Internet
surfen oder E-Mails empfangen, den Sie aber dennoch
regelméssig updaten. Alternativ kbnnen Sie Online-
Zahlungen in einem von den restlichen Anwendungen
abgegrenzten Bereich («<Sandboxing») oder in einem
dedizierten, besonders geschutzten virtualisierten
System tatigen.

Sprechen Sie mit lhrer Bank Uber diese und weitere
Sicherheitsmassnahmen.

Cloud

Bei Clouddiensten gilt das Gleiche wie bei jeder
Geschdaftspartnerschaft: Achten Sie bei der Auswahl des
Cloud-Anbieters auf die Seriositdt des Unternehmens
(Zertifikate, Datenlokation, Berichte, Tests etc.).

Bauen Sie eine vertrauenswurdige Beziehung auf und
klaren Sie Ihre Bedurfnisse und die jeweiligen
Verantwortlichkeiten. Lesen Sie vor der Nutzung eines
Clouddienstes die Allgemeinen Geschdftsbedingungen
des Anbieters und achten Sie auf die
Datenschutzbestimmungen.

Uberlegen Sie genau, welche Daten Sie in der Cloud
hochladen wollen und welches Risiko mit einer Speicherung
verbunden ist. Bei besonderen rechtlichen Vorgaben
sollten die Daten innerhalb der Schweiz gelagert werden.
Es ist empfehlenswert, sensible Daten nicht oder nur
verschlisselt in der Cloud zu speichern. Uberpriifen Sie in

Eidggnéssische Datenschutz-
und Offentlichkeitsbeauftragte

www.edoeb.admin.ch

Konferenz der Schweizer Daten-
schutz-Beauftragten Privatim

www.privatim.ch

Verschliisselte Kommunikation

Vertrauliche Informationen miissen verschlisselt
gespeichert (dies gilt auch fir die Cloud) und Gbermittelt
oder per Briefpost an externe Stellen gesendet werden.
Der Zugriff auf Daten muss - im speziellen wenn
Mitarbeitende von extern auf das Firmennetzwerk
zugreifen - Gber einen sicheren Kanal wie zum Beispiel

ein VPN erfolgen. Kommunizieren Sie auch achtsam mit
Ihrer Kundschaft sowie mit Ihren Partnerunternehmen.
Signieren Sie in einem ersten Schritt ausgehende E-Mails.
Damit garantieren Sie deren Integritat und Herkunft.
Durch die digitale E-Mail-Signatur haben Kunden zudem
die Mdéglichkeit, Antwort-E-Mails an Sie zu verschlusseln.
Alternativ kdnnen Sie VerschlUsselungszertifikate fur lhre
Nachrichten verwenden.

Die Nutzung von externen und &ffentlichen Access Points
(Hotspots) muss speziell geregelt werden, da solche
generell nicht verschlisselt sind und somit als unsicher
gelten.

diesem Zusammenhang auch die Freigaberechte, wenn

Sie Ihre Daten teilen méchten, zum Beispiel restriktiv oder
zeitlich beschrénkt, und wie einfach es ist, lhre Daten wieder
aus der Cloud zu entfernen, falls Sie kiinftig den Dienst
wechseln méchten.

Beachten Sie, dass die Cloud ein Online-Speichermedium ist
und daher ebenfalls von einem Cyberangriff betroffen sein
kann. Clouddienste schiitzen sich nur bedingt vor Angriffen
mit Verschllsselungs-Schadsoftware (Ransomware).

Falls die Daten ausschliesslich in der Cloud abgelegt sind,
werden bei einem Angriff unter Umsténden auch diese
Daten verschlUsselt. Der Schutz hdngt vor allem davon

ab, ob die Dienste eine Wiederherstellung zu friheren
Versionen bieten und ob dieser Zugriff besonders geschutzt
ist, so mindestens durch ein sicheres Passwort und eine
Zweifaktor-Authentifizierung.

Bundesamt fir Sicherheit in der
Informationstechnik Deutschland

www.bsi.bund.de

Agentur der Europdischen Union
far Cybersicherheit

Www.enisa.europa.eu


http://www.ncsc.admin.ch
http://www.bsi.bund.de
http://www.privatim.ch
http://www.enisa.europa.eu

3.3 Bleiben Sie technisch gewappnet

Grundlegende Sicherheitseinstellungen

Installieren Sie auf jedem Computer einen
Virenschutz und aktivieren Sie den Echtzeitschutz. Sorgen
Sie dafir, dass sich dieser regelmdssig aktualisiert und
téglich einen vollstindigen Systemscan durchfiihrt.

Veraltete Software ist ein beliebtes Einfallstor flr
Schadsoftware. Stellen Sie sicher, dass lhre Systeme auf
dem aktuellen Stand sind (Updates). Das gilt auch fir alle
Programme und Apps sowie fur Content Management
Systeme (CMS) inres Web-Auftritts.

Auf jedem Computer sollten Sie eine Personal Firewall
verwenden. Schuitzen Sie zudem lhr Unternehmensnetzwerk
mit einer Firewall vor unerwinschten Verbindungen mit

dem Internet. Standardmdssig sollte die Firewall séimtlichen
Verkehr blockieren, ausser den durch Regeln freigegebenen
Datenverkehr.

Schwachstellenmanagement

Stellen Sie sicher, dass Auffélligkeiten und

sicherheitsrelevante Ereignisse zeitgerecht erkannt
werden. Uberwachen Sie Ihre Netzwerkinfrastruktur,
beispielsweise mit einem Angriffserkennungs-System (IDS)
und Angriffsschutz-System (IPS). Teilweise sind diese auch
in Web-Proxy-Services enthalten.

Definieren Sie, welche Log-Dateien
(Ereignisprotokolldateien) gespeichert werden und wie
lange. Eine Analyse der Log-Dateien bringt Erkenntnisse
Uber Stabilitdt und Verflugbarkeit der Netzwerke, Systeme
und Anwendungen. Zudem helfen sie den Ursprung

eines Angriffs zu erkennen, Informationen Uber infizierte
Systeme im eigenen Netzwerk zu erhalten und geeignete
Gegenmassnahmen zu ergreifen. Im Zusammenhang mit
der Speicherung und Analyse von Log-Files sind zwingend
datenschutzrechtliche Aspekte zu beachten.

Erweiterte Websicherheit

Nutzen Sie weitere Web-Sicherheitskomponenten,

wie beispielsweise ein DNS-Filtering (<Domain
Name System») und einen Web-Proxy, der bekannte
schddliche Websites sperrt beziehungsweise nur den
Zugriff auf als sicher eingestufte Websites erlaubt
(«Whitelist»). So werden Anfragen zu kriminellen Webseiten
unterbunden und die Privatsphdére Ihres Unternehmens
geschutzt.

Wenn Sie ein Programm aus dem Internet herunterladen
mdchten, informieren Sie sich zuerst Uber die Seriositdt
des Anbieters und der entsprechenden Software. Hierbei
sollten Hashwerte und Signaturen der Software gemdss
Herstellerangaben Gberprift werden. Laden Sie Software
nur von der Website des Herstellers herunter.

Netzwerksegmentierung

Segmentieren Sie Ihr Unternehmensnetzin

einzelne Bereiche («Netzwerksegmentierung»),
etwa separate Netze fur Produktion, Personal,
Buchhaltung usw. So vermeiden Sie, dass beispielsweise
Steuerungscomputer von Werksanlagen, die nicht mehr
aktualisiert werden kdnnen, zum Einfallstor flr Angreifende
werden und ihr gesamtes Netzwerk gefahrden.
Verwenden Sie auch einen separaten Verzeichnisdienst fur
Ihr Backup. Dies kann verhindern, dass Kriminelle, die sich
bereits in Ihrem System befinden, Zugang zu Inrem Backup
erhalten.

Fernzugriffe (Remote Access)

Schitzen Sie Fernzugriffe auf Ihr Netzwerk mit

Benutzername, Passwort und einer Zwei-Faktor-
Authentisierung. Setzen Sie eine sichere Verbindung
Uber ein virtuelles privates Netzwerk (VPN) ein - auch
fUr den Zugriff von Administratoren und externen
IKT-Dienstleistungsunternehmen. Es empfiehilt sich,
Fernwartungszugdnge nur dann zu 6ffnen, wenn sie
benotigt werden.

Gefidhrliche Anhédnge und Makros

Haufig gelangen elektronische Schédlinge durch

E-Mail-Anhénge, getarnt als angebliche Rechnungen
oder Bewerbungen, auf Inren Computer. Potenziell
schddliche E-Mail Anhdnge sollten deshalb bereits auf lhrem
E-Mail-Gateway beziehungsweise Spam-Filter blockiert
werden.
Eine ausfuhrliche, aktualisierte Liste solch gefdhrlicher
Anhdnge finden Sie auf der Website des BACS,

https://www.ncsc.admin.ch/govcert#1737483390

Deaktivieren Sie Office-Makros, wenn Sie diese nicht
verwenden. Stellen Sie sicher, dass keine Makros in
Office-Dokumenten unsicherer Herkunft ausgefihrt
werden kdnnen. Sensibilisieren Sie lhre Mitarbeitenden
dahingehend, dass entsprechende Warnhinweise in Office-
Programmen nicht ignoriert werden durfen.


https://www.ncsc.admin.ch/govcert#1737483390

3.4 Sichern Sie lhre Daten

Stellen Sie sicher, dass Sicherungen (Backups) lhrer
Informationen regelmdssig durchgefihrt, bewirtschaftet

und getestet werden (Ruckspielbarkeit der Backups testen).

Lagern Sie eine zusdtzliche Kopie Ihres Backups offline,
beispielsweise auf einer externen Festplatte, und ausser
Haus. So kann unter anderem sichergestellt werden, dass
bei einem Ransomware-Angriff und der darauffolgenden
Verschlusselung der Daten eine funktionstiichtige
Sicherungskopie vorhanden ist. Hintergrund der Offsite-
Lagerung ist auch, dass diese vor Diebstahl, Feuer und
Wasser geschutzt ist.

3.5 Seien Sie auf einen Angriff vorbereitet

Erarbeiten Sie eine Risikostrategie fr den Ereignisfall. Legen
Sie die Prioritdten, Einschréinkungen und maximal tragbaren
Risiken fest. Stellen Sie sich drauf ein, dass Sie nach einem
Vorfall wahrend Tagen Teile lhrer Dienstleistung nicht
erbringen kdnnen oder lhre Produktionsanlagen stillstehen.
Eingespielte Prozesse und Eskalationspfade sind deshalb
unabdingbar, um die Kontrolle bei einem Vorfall zu behalten.
Fuhren Sie Notfalllibungen durch. Richten Sie ein geeignetes
Krisenmanagement ein. Empfehlenswert ist auch, ein
Konzept fur die 6ffentliche Kommunikation bereit zu haben.

Die Zusammenarbeit mit Partnerunternehmen sollte
ebenfalls in Ihre Sicherheitstiberlegungen miteinfliessen.
Die Kettenreaktion, die moglicherweise durch einen
erfolgreichen Angriff auf ein Partnerunternehmen ausgeldst
wird, kann die gesamte Wertschdpfungskette und damit
auch Ihr Unternehmen geféhrden.

Mitarbeitende sind fir mégliche Anzeichen eines Vorfalls zu
sensibilisieren und dartber in Kenntnis zu setzen, an wen sie
entsprechende Feststellungen melden sollen.

Weitere Informationen zum strategischen und operativen
Risikomanagement finden Sie auf dem KMU-Portal des
Bundes: htitps://www kmu.admin.ch/. Das Bundesamt

fur Bevdlkerungsschutz hat einen Leitfaden zum Schutz
kritischer Infrastrukturen erarbeitet: https://www.babs.
admin.ch/de/aufgabenbabs/ski/leitfaden.html. Dieser
basiert auf géingigen Normen und Standards im Bereich
Risiko-, Notfall-, Krisen- und Kontinuitéitsmanagement. Die
Effekte von Cybergefahren werden dabei bertcksichtigt. Der
Leitfaden kann auch fur Unternehmen, die nicht als kritische
Infrastruktur gelten, bei der Erarbeitung einer Risikostrategie
hilfreich sein.


https://www.kmu.admin.ch/
https://www.babs.admin.ch/de/aufgabenbabs/ski/leitfaden.html
https://www.babs.admin.ch/de/aufgabenbabs/ski/leitfaden.html
http://www.privatim.ch

3.6 Bleiben Sie informiert

Informieren Sie sich regelméssig Uber die aktuellen Vorgehensweisen von Cyberkriminellen und lernen Sie entsprechende
Schutzmassnahmen kennen. Mit folgenden Websites bleiben Sie auf dem Laufenden:

Kantonspolizei Bern

www.police.be.ch/cyber

www.ibarry.ch

Bundesamt fiir
Cybersicherheit (BACS)

www.ncsc.admin.ch

Card Security

www.card-security.ch

Cybercrimepolice

www.cybercrimepolice.ch

Schweizerische
Kriminalpravention (SKP)

www.skppsc.ch

Stellen Sie sicher, dass lhre Mitarbeitenden regelméssig bezlglich aller Belange der Cybersicherheit angemessen und

stufengerecht geschult sind. Vergessen Sie auf keinen Fall Angestellte im Praktikum, Lernende und Teilzeitmitarbeitende.
Erldutern Sie die Notwendigkeit der Sicherheitsmassnahmen und den korrekten Umgang mit definierten Richtlinien, zum
Beispiel Weitergabe von Informationen oder Passwortregeln.

Tipp: Darauf konnen lhre Mitarbeitenden achten

n verddchtigen
ten (Mails, SMS, Messaging-
icht auf Anhdnge und Links.

Geben Sie keine vertraulichen
Informationen und Daten Uber
unpersonliche Kandle oder an
Unbekannte preis. Gewdhren
Sie auch keinen Zugriff auf Ihren
Computer.

Q

(=)
Offentliche Internetverbindungen
(auch passwortgeschutzte) sind
generell nicht sicher. Ubermitteln Sie
vertrauliche Informationen nur Uber
Verbindungen, welche zusatzlich mit
einem Virtual Private Network (VPN)
geschutzt sind. Sie kbnnen auch

eine 3G/4G/5G-Dateniibertragung
via Roaming verwenden, um auf das
Internet zuzugreifen.

sl

Lassen Sie Ihr Material, Inre
Dokumente oder Gercite nie
unbeaufsichtigt liegen.

Fahren Sie lnren Computer nach
Arbeiten durch IKT-Fachpersonen

herunter. Sonst bleibt der Admin-
Acc aktiv.

Verwenden Sie'Siehere Passworter
mit mindestens Zwolf Zeichen,
Gross- und Kleinsbuchstaben, Zahlen
und Sonderzeichen, die zufdillig
generiert wurden. Ganz wichtig:
Jede Anwendung muss ein eigenes
Passwort haben! Ergdnzen Sie lhr
Passwort mit einer Zwei-Faktor-
Authentifizierung , zum Beispiel
SMS-Code.



http://www.police.be.ch/cyber
http://www.ibarry.ch
http://www.ncsc.admin.ch 
http://www.card-security.ch
http://www.cybercrimepolice.ch
http://www.skppsc.ch

4 Was Sie bei einer
Auslagerung der IKT-
Leistungen beachten

soliten

Falls Sie Ihre IKT-Infrastruktur auslagern und lhre IKT durch eine oder mehrere externe Firmen
betrieben wird, finden Sie nachfolgend einige Tipps. Beachten Sie jedoch, dass die Verantwortung
nicht ausgelagert oder delegiert werden kann. Bei einem Vorfall kann Ihr Unternehmen am Ende der

Haftungskette stehen.

Mindestanforderungen

Bereits bei der Abnahme integrierter IKT-Systeme sind
Sicherheitsprufungen durchzufihren. Informieren Sie sich
Uber relevante AGBs und Vorgaben bei Inanspruchnahme
von Informatikleistungen. Diese Vorgaben sollten
Bestandteil der Vertragsverhdltnisse zwischen Ihnen und
den externen IKT-Dienstleistungsunternehmen sein. Die
gesetzlichen Geheimhaltungspflichten fir Wartung und
Betreuung von IKT-Systemen durch Dritte sind zu regeln
und unnétiger Zugang zu besonders schlitzenswerten
Personendaten ist nicht zu gestatten. Abklarungen und
Vereinbarungen sind auch mit dem jeweiligen Unternehmen
fur die Datenspeicherung (Cloud-Unternehmen)
vorzunehmen und zu treffen.

Wahlen Sie nicht die Telefonnur

aus der suspekten Nachricht. Suchen
Sie die Kontaktangaben auf der
offiziellen Website, indem Sie die
Originaladresse selbst im Browser
eintippen. Vorsicht auch beim
«Antworten»-Knopf: schreiben Sie die
E-Moail-Adresse neu.

Melden Sie verddchtige Vorkommnisse
Ihrer IKT-Fachperson.

Sicherheitsaudits

Die Umsetzung der im Vertrag festgehaltenen Leistungen
muss periodisch nach anerkannten Auditstandards,
beispielsweise auf Basis von COBIT (Control Objectives
for Information and Related Technology) der Information
Systems Audit and Control Association (ISACA),
kontrolliert werden. Nehmen Sie dafir die Dienste
unabhdngiger Prifstellen in Anspruch. Das IKT-
Dienstleistungsunternehmen kann auch ein sogenanntes
ISAE 3402 Type 2 (International Standard on Assurance
Engagements) machen lassen - auch bekannt als SOC-
2-Bericht (Service Organization Control). Die Prifstelle
bewertet Aspekte von Sicherheit, Verfigbarkeit, Integritéit
und Vertraulichkeit.

Qualifikationen

Zertifizierungen nach anerkannten Datenschutz- und
Informationssicherheitsstandards oder Kontrollberichte
von unabhdngigen Dritten kdnnen bei der Auswahl des
Unternehmens behilflich sein. Sie missen nicht zwingend
zertifizierte Partner auswdhlen. Empfehlenswert ist es, wenn
IKT-Dienstleistungsunternehmen aufzeigen kénnen, dass
sie lhren gestellten Anforderungen entsprechen, sowie

die von lhnen geforderte Verfligbarkeit und Sicherheit
gewdhrleisten kénnen. Lassen Sie dies durch eine
unabhdngige Stelle prifen oder bestétigen.

Es existiert eine Vielzahl unterschiedlicher Standards

und Leitfaden. IKT-Dienstleistungsunternehmen sollten

mit den Standards ISO 27001, ISO 22301, ISO 9001, ISO
14001 und NIST vertraut und konform sein. Werden andere
verwendet, hat das Unternehmen ein Compliance Mapping
nachzuweisen. Sollten Sie einen erhéhten Schutzbedarf
haben, mussen Sie eigene weitergehende Anforderungen
formulieren.
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bewdaltigen

Werden Sie angegriffen, missen Sie schnell handeln. Gehen Sie wie folgt vor:

Isolieren

Trennen Sie infizierte Systeme umgehend vom Netz. Das heisst: Netzwerkkabel von
den betroffenen Gerdaten ziehen und WLAN ausschalten.

Kontaktieren

Kontaktieren Sie lhre IKT-Ansprechperson.

Kontaktieren Sie die 6rtlich zustdndige Polizei. Befinden Sie sich in einer Notlage, wahlen Sie

die Notrufnummer 112.

Sprechen Sie die weiteren Schritte mit der Polizei ab. Setzen Sie betroffene Gerdate und
Systeme mdglichst erst nach der Spurensicherung durch die Polizei neu auf.

Informieren Sie Ihre Partnerunternehmen und Kunden tiber den Vorfall, da sie eventuell

selbst betroffen sind.

Beachten Sie auch die Meldepflichten, zum Beispiel bezlglich des Datenschutzes.

Bewiltigen

Setzen Sie Ihr Krisenkonzept um. Berufen Sie den Krisenstab ein und tiberlassen Sie die
Kommunikation den Fachpersonen.

51 Melden Sie einen Vorfall - mit oder ohne Schaden

Vorfdlle mit Schaden

Bei einem Angriff auf IKT-Systeme werden in der Regel
mehrere Straftaten begangen, zum Beispiel unbefugte
Datenbeschaffung oder unbefugtes Eindringen in ein
Datenverarbeitungssystem, Betrug oder Erpressung.
Kontaktieren Sie in diesem Fall die Polizei oder die
Staatsanwaltschaft und erstatten Sie Anzeige.

5.2 Weshalb sich der Gang zur Polizei lohnt

Die Polizei ist sich der heiklen und stressigen Situation fur
ein Unternehmen bewusst. Deshalb ist sie bestrebt, diskret
und schnell vorzugehen. Die Untersuchung unterliegt dem
Amtsgeheimnis. Auf Ihre Infrastruktur wird nicht eingewirkt
und allenfalls noch laufende Betriebe nicht gestort. Bei
einem Angriff sucht die Polizei nur nach Informationen und
Spuren, die fur die Aufkl@rung der Straftat relevant sind.
Wahrend der Ermittlung erhalten Sie wichtige Informationen,
die helfen, das Ereignis schneller zu bewdltigen oder zu
verhindern, dass wertvolle Unternehmensinformationen
weiter abfliessen. Sie erfahren, wie die Taterschaft

Vorfalle ohne Schaden

Melden Sie erfolglose Cyberangriffe oder Betrugsversuche
ohne Schaden online beim BACS (report.ncsc.admin.ch).
Jede Meldung hilft dabei, die Aktivitaten von Kriminellen

im Internet zu verfolgen und auf Angriffswellen frihzeitig
reagieren zu kénnen. Informelle Hinweise an das BACS
kénnen jedoch nicht fir eine Anklage, respektive in einem
Gerichtsverfahren verwendet werden.

vorgegangen ist beziehungsweise wo die Sicherheitslicke
war. Bei einer Losegeldforderung werden Sie fachkundig
unterstitzt. Die Strafverfolgungsmassnahmen werden mit
Ihnen abgesprochen - Sie kdnnen jederzeit Ihren rechtlichen
Fachbeistand einbeziehen.

Im Gegenzug kénnen Sie der Polizei auch Informationen
zum Schutz anderer Unternehmen liefern: Anonymisierte
Erkenntnisse aus Strafverfahren dienen der Optimierung
bestehender und Entwicklung neuer Praventions- und
Bekdmpfungsstrategien.



6 Holen Sie sich
Unterstlutzung

Diverse Stellen bieten relevante Informationen zur IKT-Sicherheit,
Hilfsmittel und / oder Unterstitzung an:

Kantonale und stadtische Polizeikorps

Diverse Polizeikorps der Schweiz bieten sachkundige Informationen
zum Thema Cybercrime-Préivention an. Bei Interesse wenden Sie
sich an die verantwortliche Fachabteilung des 6rtlich zustdndigen
Polizeikorps.

Bundesamt fiir Cybersicherheit (BACS)

Das Bundesamt flir Cybersicherheit, www.ncsc.ch, ist das
Kompetenzzentrum des Bundes fir Cybersicherheit und damit erste
Anlaufstelle fur die Wirtschaft, Verwaltung, Bildungseinrichtungen

und die Bevdlkerung bei Cyberfragen. Sollte Ihr Unternehmen zu den
kritischen Infrastrukturen gehéren, aber noch nicht Mitglied des BACS

sein, wenden Sie sich an outreach@ncsc.ch.

Nachrichtendienst des Bundes (NDB)

Der NDB hilft in Zusammenarbeit mit den Kantonalen
Nachrichtendiensten die Unternehmen, Hochschulen und
Forschungseinrichtungen Uber Proliferation und Spionage
aufzukléren, zu sensibilisieren und zu beraten (www.ndb.admin.ch
oder prophy-lax@ndb.admin.ch). Auf der Webseite des NDB
befindet sich eine Broschiire zum Thema mit entsprechenden
Schutzempfehlungen.

Bundesamt fiir wirtschaftliche Landesversorgung (BWL)

Das BWL hat Minimalstandards fur IKT sowie ein Assessment-

Tool ausgearbeitet. Betreibern von kritischen Infrastrukturen wird
empfohlen, den IKT-Minimalstandard umzusetzen. Die Standards bieten
jedoch grundsdétzlich jedem interessierten Unternehmen oder jeder
Organisation eine Hilfestellung und konkrete Handlungsanweisungen
zur Verbesserung der eigenen IKT-Resilienz. Mit dem Assessment-Tool
kénnen Sie den Umsetzungsstand der Schutzmassnahmen beurteilen,
respektive durch externe Firmen prifen lassen (Audit). Diese finden Sie
unter: www.bwl.admin.ch.

Datenschutz

Seit dem 1. September 2023 gibt es in der Schweiz ein neues Gesetz
fUr den Schutz der Daten der Bevolkerung. Als Unternehmen miissen
Sie Ihre Bearbeitung von Personendaten an diese Bestimmungen
anpassen. Fur die Bearbeitung von Personendaten durch Private

und durch Bundesorgane ist der Eidgendssische Datenschutz- und
Offentlichkeitsbeauftragte (EDOB) zustéindig, www.edoeb.admin.ch. Im
KMU-Portal des Bundes www.kmu.admin.ch finden Sie Informationen
zum Thema Datenschutz.

Hilfsmittel zum Datenschutz und eine Auflistung der jeweiligen
Datenschutzaufsichtsstellen sind auf der Website der Konferenz der
schweizerischen Datenschutzbeauftragten, privatim, www.privatim.ch
publiziert.



http://www.bwl.admin.ch
http://www.ncsc.ch
mailto:outreach%40ncsc.ch?subject=
http://www.ndb.admin.ch
mailto:prophy-lax%40ndb.admin.ch?subject=
http://www.edoeb.admin.ch
http://www.kmu.admin.ch
http://www.privatim.ch
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71 Checkliste: Kurzbeurteilung lhrer Cybersicherheit

Diese Checkliste hilft Innen, sich mit den wichtigsten Fragen zu einem minimalen Cyberschutz auseinanderzusetzen.
Nehmen Sie bei jedem «unklar» oder bei einem «nein» entsprechende Abkldrungen vor.

Falls Sie Ihre IT ausgelagert haben, priifen Sie, ob die nachstehenden Punkte im Vertrag mit dem
Dienstleistungsunternehmen abgedeckt sind.

Fullen Sie diese Cyberkurzbeurteilung auch fur allfallige Tochterunternehmen und die fir das Unternehmen zentralen
Zulieferer aus. Empfehlenswert ist ausserdem der Austausch mit den wichtigsten Partnerunternehmen, da Cybervorfdlle
auch Auswirkungen auf die gesamte Wertschépfungskette haben kénnen.

Auf der Website des Bundesamtes fiir wirtschaftliche Landesversorgung www.bwl.admin.ch finden Sie ein detailliertes
Assessment-Tool fur die IKT-Minimalstandards. Damit kénnen Sie den Umsetzungsstand der Schutzmassnahmen
beurteilen, respektive durch externe Firmen prifen lassen (Audit).

Uberpriifen Sie die Punkte auf der Checkliste regelméssig, denn Cybersicherheit ist eine Daueraufgabe.

Unklar

Organisation und Prozesse

Ist in Ihrem Unternehmen bestimmt, wer fir Cybersicherheit verantwortlich ist?

Haben Sie bereits Cyber-Risikobewertungen durchgefihrt?

Wurden die wesentlichen Cyberrisiken identifiziert, werden diese Gberwacht und
dokumentiert?

Wissen Sie, wie Ihre IKT-Landschaft aussieht , zum Beispiel Inventar, Softwares,
relevante externe IKT-Systeme?

Haben Sie einen Notfallplan sowie ein Kommunikationskonzept fir den Fall, dass Sie von
einem Cyberangriff betroffen sind?

OO0 gOds
OO d) O od
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Ist der physische Zugang zur Rechner-, Server- und Netzwerkinfrastruktur sowie
Datenleitungen vor dem Zugriff von Dritten geschutzt?

Sensibilisierung von Mitarbeitenden

Werden die Mitarbeitenden regelmdéssig bezliglich Cybersicherheit geschult?

Erhalten Geschaftsleitung und Mitarbeitende mit Uberweisungskompetenz oder Zugang zu
sensiblen Daten funktionsgerechte Trainings?

O O
O O
R

Sind die Mitarbeitenden mit den Unternehmensrichtlinien vertraut?

Schutz der Daten

Ist eine interne Datenschutzrichtlinie / Informationssicherheitspolitik vorhnanden und sind
die Mitarbeitenden damit vertraut?

[
[
[

Werden die aktuell geltenden Vorschriften zum Datenschutz, zur Datenspeicherung und
verarbeitung konsequent und korrekt umgesetzt?

[
[
[



http://www.bwl.admin.ch

Zugangskontrolle und Rechte

Ja

Unklar

Haben Sie ein Berechtigungs- und Rollenkonzept fiir die Mitarbeitenden (Zugang nur zu
funktionsrelevanten Informationen)?

[

Sind lokale Administratorenrechte auf Mitarbeiterarbeitsplétzen gesperrt?

]

]

[l

Verfugen Sie Uber eine Passwortrichtlinie und setzen Sie starke Authentisierungsverfahren
ein?

[

Geschutztes Netzwerk

Sind die einzelnen Bereiche lhres Unternehmens, zum Beispiel Personal und Buchhaltung,
getrennt (Netzwerksegmentierung) und die Zugriffe geregelt?

Alternative fur Kleinstunternehmen: Verwenden Sie einen separaten Computer oder ein
separates System flr unterschiedliche Bereiche, zum Beispiel Buro, Personal und E-Banking?

]

]

]

Ist in Inrem Unternehmen der externe Zugang (Fernzugriff) zur Rechner-, Server- und
Netzwerkinfrastruktur sowie zur Cloud geschiitzt (VPN, Zwei-Faktor-Authentisierung) und
kann dieser bei nicht Verwendung getrennt werden (kontrollierte Zugdnge)?

Ist im E-Mail-Programm definiert, welche Anhéinge als potenziell geféhrlich gelten und ist die
Ausfuhrung von Makros in Office-Dokumenten geregelt?

Benutzen Sie veraltete Software und / oder Hardware, welche offiziell nicht mehr mit
Sicherheits-Updates unterstitzt wird?

Spielen Sie zeitnah Korrekturen (sicherheitskritische Patches und Updates) fir Ihre IKT-
Systeme und Software ein?

Verwenden Sie Antivirus, Antispyware oder gleichwertigen Schutz vor Schadprogrammen?

Verfligen Sie Uber einen Prozess, um Schwachstellen in Ihrer Software oder lhren IKT-
Systemen zu erkennen, damit Massnahmen ergriffen und deren Behandlung mdglich
werden kdnnen, zum Beispiel IPS, IDS, Logserver?

Werden alle Internet-Zugangspunkte durch Firewalls geschiitzt?

Betreiben Sie verschliisselte Dranhtlosnetzwerke?

Nutzen Sie erweiterte Web-Sicherheitskomponenten, wie beispielsweise ein DNS-Filtering
(«kDomain Name System») und einen Web-Proxy?

OO0 O -ojo|jo) d
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Backup

Werden regelméssig Datensicherungen durchgefihrt, bewirtschaftet und getestet
(Ruckspielbarkeit)?

]

]

]

Wird eine zusatzliche Kopie des Backups getrennt (offline) sowie eine ausserhalb des
Rechenzentrum-Standortes (offsite, zum Beispiel Cloud, Bankschliessfach) aufbewahrt?

Verwenden Sie einen separaten Verzeichnisdienst flr Ihr Backup?

1) O

1) O

1) O

Vertrag mit dem IT- und Cloud-Dienstleistungsunternehmen

Ist die Haftung in einem Schadensfall und sind die Ausschlisse der Leistungsverpflichtung,
beispielsweise héhere Gewalt, vertraglich geregelt?

Sind die Servicelevel fur Regel- und Notbetrieb eindeutig formuliert?

Ist die Exit-Strategie durchdacht und vertraglich festgehalten, insbesondere bei Cloud-
Lésungen?

OO O

1|0 O

1|0 O

Zusammenarbeit mit den Strafverfolgungsbehdrden

Sind die verantwortliche Person sowie die Ansprechperson im Falle eines Vorfalls definiert
und verfagbar?




1.2 Zertifizierungen, Standards und Leitféiden

Es existiert eine Vielzahl verschiedener Standards und
Zertifikate mit verschiedenen Schwerpunkten. Je nachdem,
wie die eigenen BedUrfnisse sind, kdnnen unterschiedliche
Standards oder Zertifikate bei der Auswahl herangezogen
werden. Einige Beispiele:

Krisenmanagement, Business Continuity, Disaster
Recovery

ISO 22301, Business Continuity Management System
ISO 27031, IT Service Continuity Management System
BS 11200, Krisenmanagement-System

Daten- und Informationssicherheit

ISO 27001, Informationssicherheit

ISO 27701, Erweiterung von ISO 27001 um Datenschutz
ISO 30141, Referenzarchitektur fir das Internet der Dinge
(loT), Vertraulichkeit der verarbeiteten Daten
Ausrichtung gemdéss Verordnung der EU 2016/679,
Datenschutz-Grundverordnung (DSGVO)

NIST Cybersecurity Framework

Technische Leitfdden

EN 50173, Verkabelungsstruktur

EN 50600, Rechenzentren

ANSI/TIA-942, Rechenzentren

IEC 62443, Technische Anforderungen der Industrienorm

Cloud

ISO 27017, Verhaltenskodex flr
Informationssicherheitskontrollen (basierend auf ISO/IEC
27002, Leitfaden fur Informationssicherheitsmassnahmen)
ISO 27018, Verhaltenskodex zum Schutz von
personenbezogenen Daten in der Cloud

Andere (v.a. fiir Hardwarelieferanten)

ISO 9001, Qualitdtsmanagement
ISO 14001, Umweltmanagement

Leitfdden fiir Auftraggebende

ISO 22300, Terminologienorm zu Sicherheit und Resilienz
ISO 22318, Supply Chain Continuity

ISO 27036, Informationssicherheit im
Lieferantenmanagement

ISO 31010, Risikomanagement

Es gibt Akteure, die Zertifizierungen ohne
Akkreditierung anbieten. Die Schweizerische
Akkreditierungsstelle SAS begutachtet und akkreditiert
Konformit&tsbewertungsstellen

(KBS). Hier kann gesucht werden, welche
Zertifizierungsstelle fur welche Normen
zugelassenist: Suche akkreditierte



https://www.sas.admin.ch/sas/de/home/akkreditiertestellen/akkrstellensuchesas.html
https://www.sas.admin.ch/sas/de/home/akkreditiertestellen/akkrstellensuchesas.html

Impressum

Kantonspolizei Bern, Fachstelle Projekte und Cybercrime, im Auftrag des
Netzwerks Ermittlungsunterstitzung digitale Kriminalittsbekdmpfung (NEDIK).
In Zusammenarbeit mit dem Bundesamt fir Cybersicherheit (BACS) und dem
Bundesamt flr wirtschaftliche Landesversorgung (BWL).

Kontakt: ,Tel: 031638 9100

Schweizerische Eidgenossenschaft

Ralef Confédération suisse
W}R I PO L I C E 0 Confederazione Svizzera

Confederaziun svizra

Bundesamt fur wirtschaftliche Landesversorgung
BWL

Bundesamt fir Cybersicherheit BACS
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