LUZERNERPOLIZEI

Kleinanzeigenbetrug

Ein Artikel auf einer Kleinanzeigenplattform wird nicht gelie-
fert oder nicht bezahlt. Im Internet tummeln sich auch Ver-
kauferinnen und Kaufer mit zweifelhaften Absichten, die Sie
betrlgen wollen und es auf Ihr Geld abgesehen haben. Ein
Kauf bei einer unbekannten Person birgt immer ein gewisses
Risiko. Kleinanzeigenbetrug gehort zu den Cyberdelikten, die
am haufigsten bei der Polizei angezeigt werden.

Vorgehen der Taterschaft

e Die Taterschaft platziert auf Online-Verkaufsplattformen
Inserate mit Produkten die existieren, aber nicht in deren
Besitz sind.

¢ Die eingestellten Produkte sind sehr ginstig.

e Sie melden sich in der Regel nur schriftlich und wechseln
rasch auf eine Chatplattformen wie WhatsApp etc.

¢ Die Zahlung der Ware wird im Voraus verlangt und es ist
keine Abholung mdglich.

e Teilweise werden auch Vorauszahlungen fUr den Versand
verlangt.

e Wenn die Zahlung geleistet ist, erhalten die Opfer eine Sen-
dungsnummer die nicht existiert oder der Kontakt bricht
einfach ab.

e Bei erneuter Kontaktaufnahme durch die Opfer werden Sie
entweder mit Ausreden vertrostet oder einfach ignoriert.

So schiitzen Sie sich

e Bei Verdacht auf betrligerische Absichten des Inserenten
stoppen Sie sofort die Kommunikation und ignorieren Sie
zukUnftige Kontaktversuche.

e Informieren Sie die Kleinanzeigenplattform Uber den Vor-
fall. Diese kann entsprechende Angebote und Inserenten
sperren.

e Nutzen Sie das Bewertungssystem der Kleinanzeigenplatt-
form. Prifen Sie die Bewertungen von Verkaufern.

e Bedenken Sie aber, dass Bewertungen auch gefélscht sein
konnen.
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e Seien Sie alarmiert, wenn Angebote offensichtlich zu gins-
tig sind.

e Bei grosseren Betragen sollte der Kauf Uber ein selbst aus-
gewahltes Treuhandunternehmen abgewickelt werden.

e Wéahlen Sie moglichst sichere Zahlungs- und Versand-
optionen (z.B. Nachnahme)

e Kommen Sie Aufforderungen, eine Kopie lhres Passes oder
Ihrer ID einzureichen, nicht nach. Dies gilt unabhangig da-
von, ob Sie Kaufer oder Verkaufer sind.

Wenn es trotzdem passiert

e Schicken Sie kein weiteres Geld respektive andere Guter.

e Melden Sie das Inserat bzw. die Verkauferschaft dem Platt-
formbetreiber.

e Brechen Sie den Kontakt mit dem Betrliger oder der Be-
trigerin vollstandig ab und blockieren Sie die Person auf
allen Kanélen.

e \Wenn Sie eine Kopie der Identitatskarte oder des Passes
an die Betrliger Ubermittelt haben, melden Sie den Vorfall
der ID- respektive Passausgabestelle.

e Sichern Sie sdmtliche Kommunikationsdaten wie Chatver-
laufe, E-Mails, Kontaktdaten, Angaben Uber Transaktionen,
Inserate etc.

e Erstatten Sie bei lhrer Polizei Anzeige.

Die Luzerner Polizei beantwortet gerne lhre Fragen.
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