LUZERNERPOLIZEI

Money Mule - Geldesel

Ein Money Mule oder auch Finanzagent, ist eine Person, die Ihr
eigenes Konto fiir Geldtransaktionen zur Verfligung stellt. Das
erhaltene Geld wird anschliessend elektronisch oder per Geld-
transfer-Sevices (z.B. Western Union) ins Ausland weiterUber-
wiesen. Mit attraktiven Stellenangeboten rekrutieren Kriminel-
le hauptsachlich im Internet immer wieder Pesonen als Finanz
agenten/innen, die deliktisch erwirtschaftetes Geld ins Aus-
land transferieren sollen. Wer an solchen «Geschéaften» mit-
wirkt, macht sich der Geldwéascherei strafbar.

Vorgehen der Taterschaft

e Kriminelle versuchen Uber diverse Online-Plattformen, via
Facebook oder fingierten Webseiten mit Stellenangeboten,
gutglaubige Personen als sogenannte Finanzagentinnen
und -agenten fur ihre kriminellen Geschéfte zu rekrutieren.

¢ In den Stelleninseraten werden hohe Provisionen bei ge-
ringem Arbeitsaufwand in Aussicht gestellt und von den
Personen werden in der Regel keine vorgéngigen Ausbil-
dungen oder Fachkenntnisse verlangt.

e Die angeblichen Firmen verfligen haufig Uber eine glaub-
wurdige Website oder missbrauchen die Namen von tat-
séchlich existierenden Firmen fur ihre Zwecke.

e Im Rahmen der vermeintlichen Anstellung sollen die Per-
sonen Uber ihre eigenen Bankkonten Gelder empfangen,
abheben und diese per Postsendungen (Briefe, Pakete)
mit Hilfe eines Geldtransfer-Services oder anderweitig ins
Ausland weiterleiten.

e VVermehrt wird auch ein Wechsel der Vermdgenswerte in
eine Kryptowahrung (z.B. Bitcoin) verlangt. Als Gegenleis-
tung darf eine Provision behalten werden.

¢ Die Gelder stammen fast immer aus deliktischen Handlun-
gen im Bereich der Internetkriminalitdt oder des Drogen-
und Menschenhandels.
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So schiitzen Sie sich

e Reagieren Sie grundsatzlich misstrauisch auf lukrative Jo-
bangebote mit raschen Verdienstmoglichkeiten ohne ent-
sprechenden Arbeitsaufwand.

e Stellen Sie Ihre Bankkonten nie Dritten zur Verflgung.

e Geben Sie Ihre Bankangaben und persénlichen Angaben
nur an Personen weiter, welche Sie kennen und denen Sie
vertrauen.

e Heben Sie niemals Geld von lhrem Konto ab oder leiten
Sie keine Geldbetrage weiter, dessen Herkunft Sie nicht
zweifelsfrei kennen. Lassen Sie solche Gelder durch lhre
Bank an den Absender zurtckUberweisen.

e \Versenden Sie niemals Geld im Auftrag von Dritten an
Empfanger, die Ihnen nicht ndher bekannt sind — erst recht
nicht per Postsendung oder mittels Geldtransfer-Services
wie beispielsweise MoneyGram.

e Tatigen Sie vertiefte Abklarungen zum vermeintlichen Ar-
beitgeber und informieren Sie sich im Detail darUber, was
von lhnen erwartet wird.

e Melden Sie Stellenangebote, bei denen Sie auf Ihrem Bank-
konto Gelder empfangen und in irgendeiner Form weiterlei-
ten mussen, umgehend der Polizei.

® Sensibilisieren Sie Ihr Umfeld fur das Thema Finanzagenten
und -agentinnen.

Wenn es trotzdem passiert

* Wenn Sie das Gefuhl haben, als Finanzagent/in tatig zu sein,
dann stoppen Sie samtliche Ihnen aufgetragenen Uberwei-
sungen.

e Informieren Sie lhre Bank und die Polizei Uber die getatigten
Transaktionen.

Die Luzerner Polizei beantwortet gerne lhre Fragen.
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